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پدافند

تعرضیعملیاتبامقابلهبمنظورکهشودمیگفتهاقداماتیکلیهبه
.دهدمیخودانجامهایسلاحوتجهیزاتکلیهبادشمن
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عاملپدافند 

هبافرازجنگمستقیمکارگیریازبهاستعبارت
هخصمانعملیاتاثراتکاهشیاوکردنمنظورخنثی

دموراهدافبررویوخرابکارانهدریاییزمینی،هوایی،
.نظر



پدافند غیر عامل

واراتخسرساندنحداقلبهبمنظورکهشودمیگفتهاقداماتیکلیهبه
لیهکبادشمنایتوپخانهموشکی،هوائی،تعرضیدرعملیاتتلفات

.دهدمیانجامافزارجنگبکارگیریبدونخودوامکاناتوتجهیزات
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Passive)غیرعاملفنداپد Defence)طرحهاییوتدابیرمجموعه
هایمجتمعوتاسیساتساختوطراحیدرآنهابکارگیریکهاست

ازنیبدونالمقدورحتیبحرانزماندررامجموعهدفاعیتوانزیستی
هایپیامدداده،افزایشخودبخودصورتبهوانسانینیرویوسلاحبه

ورکمتهزینهبارادیدهآسیبمناطقبازسازیامکانوکاهشرابحران
.نمایدمیفراهمکوتاهترزماندر
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طرحریزی پدافند غیر عامل

عملیات پشتیبانی آموزش



اصول و مبانی پدافند غیرعامل

کذخائر استراتژی

Strategic 
Storage

اعلام خبر

Notificati
on

مقاوم سازی و 
استحکامات

Strengtheni
ng

جابجایی

Transfer

پوشش

Cover

اختفاء

Concealment

استتار

Comouflage

تعیین رده اهمیت واحدها  Locationمکانیابی صحیح

Deceptionفریب  Dispersionپراکندگی 
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مأموریت پدافند غیرعامل

افزایش بازدارندگی
کاهش آسیب پذیری
تداوم فعالیتهای خودی
ارتقاء پایداری ملی
تسهیل مدیریت بحران
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اهمیتازمیزانچهبهعاملغیرپدافندکهاستدادهنشانشواهدوتجارب
.باشدمیبرخوردارجهانییاوایمنطقههایجنگبروزدربالائی

”وصامخصکردپیشرفتآوریسرسامسرعتباآوریفنبیستمقرندومنیمهاز
آنقدرتهایابربینسردجنگوجود.بودبیشترتقاضانظامیاهدافراستایدر

نظامیاهدافخدمتدرآوریفنکهگردیدمیباعثکهبودمواردیازیکیزمان
دهافزوترمدرنتجهیزاتبهارتشهاتجهیزوساختبرروزهرورفتهپیشگری
.شود

ا که چر. اهمیت پدافند غیر عامل بیش از تهاجم و پدافند عامل می باشد 
ر و از نظر نه تنها کم هزینه تر بوده ؛بلکه از نظر اخلاقی بشر دوستانه ت

ن اما به دشم. سیاسی  نیز مفهومی صلح طلبانه محسوب می گردد
میل هزینه بیشتر ؛ اتلاف وقت بیشتر و کاهش روحیه آفندی او را تح

.می کند

اهمیت پدافند غیر عامل



اهداف پدافند غیر عامل
اجرایدردقتویابی؛هدفشناسائیهایسامانهتوانائیوقابلیتکاهش-1

بارانبمبوهوائیهایآتش
ماتخدوحیاتیهایفعالیتوعملیاتاستمراروبقاقابلیتبردنبالا-2

طشرایدرکشورنظامیغیرونظامیمهم،حساس,حیاتیمراکزرسانی
بحرانوتهدیدوقوع

.ساتتاسیونفراتبهصدماتوخساراتکاهشوهاپذیریآسیبتقلیل-3
دشمنازعملابتکاروآزادیسلب-4
انسانینیرویوتسلیحاتیهایهزینهدرجوئیصرفه-5
بازدارندگیتقویتودشمنبهبیشترهزینهتحمیلوفریب-6
دشمنتهاجمبرابردرخودیینیروهاومردممقاومتآستانهافزایش-7
ملیوحدتانسجاموروحیهحفظ-8
کشوراستقلالوملیامنیت؛ارضیتمامیتحفظ-9
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؟آيا در اين تصوير يك جاندار  را مي بينيد

.اينجا است نگاه كنيد
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طرح پدافند غیر عامل

اقدامات پس از حمله هوائی یا موشکی دشمن اقداماتی که قبل از وقع حملات دشمن انجام می شود

تشکیل مرکز کنترل خساراتاحداث پناهگاه

تخلیه پادگانها و اطراف آن

اجرای طرح خاموشی

تفرقه

تیم های کمک رسانی

ترمیم فوری خرابی ها

جلو گیری از گسترش حریق

هماهنگی های با  سازمان های 

غیر نظامی



اصول کلی پدافند غیر عامل 
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روژهپبرایمناسبمحلانتخابپدافندغیرعاملعمدهواساسیاقداماتازیکی
.باشدمیارتباطیوصنعتیهایپروژهبویژهگوناگونهای

سطحمهایدشتدرحساسوحیاتیتاسیساتایجادازبایستیالامکانحتی
رایهایمحلیچنیندرشدهاحداثتاسیساتزیراکرداجتنابهموارنسبتاًیا

کلشبانیزآنهابهحملهدردشمنوداشتنگهمخفیدشمندیدازتواننمی
فتنقرارنگروکمارتفاعدرپروازضمنتواندمیونگردیدهمواجهزمینعوارض

صحنهازودادهقراراصابتموردراهدفموقعبهگیریاوجبا،رادارهادیددر
.شونددور
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مقیاس ملی

مقیاس ناحیه ای

مقیاس منطقه ای 

برای مکانیابی ابتدا باید عوامل مؤثر در آن را مورد شناسایی قرار داد تا 
بتوان بعداً به مکانیابی پرداخت

ی
یاب

ن 
کا

ر م
 د

ثر
مو

ل 
وام

ع

شناخت صنایع و مراکز
تحقیقاتی-خدماتی

شناخت مناطق
(پهنه کشور)

معیارهای شناخت با دیدگاههای
منطقه ای، اجتماعی، )

(شهری، کمی و کیفی
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  فاصله  مناسب با مراکز ثقل مجاور
 (  جاده اصلي ، اتوبان ، دكل فشار قوي ، خط آهن و)احتراز از نقاط شاخص ناوبري...
  عدم استقرار در مسیر دالان هاي هواييفاصله مراکز حیاتی از شهر  های بزرگ و
شکل ، حجم ، اندازه مراکز حیاتی و توجه به حجیم نبودن
 امکان اجرای ماموریت
 وسعت لازم مکان به منظور پراکندگی
 ی، شهری، کوهستانی، کویری، جنگلی، روستای)همرنگی و هماهنگی با محیط طبیعی

(…ساحلی و 
 مواد شیمیایی ، انبارها ، زاغه های مهمات)دور بودن از مراکز تولید محصولات خطرزا

(…و
 (…سیاسي ، امنیتي و)امكان حفاظت فیزيكي باتوجه به شرائط
 قابلیت پدافند هوايي از مراكز
 استفاده از عوارض طبیعي  و  عمق سرزمیني
نبود در مسیر و بستر رودخانه ها و گسل ها
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نکات اساسی در مکان یابی

شناخت در انتخاب 
مكان

تأثير اجتماعي، سياسي 
و فرهنگي در مكان

تأثير وجود اماكن مشابه 
در منطقه مكان يابي

حريم و فاصله امنيتي
از مراكز جمعيتي و 

تأثير آن در مكان يابي

حريم زميني در
مكان يابي

فضاي مورد نياز 
مكان انتخاب شد

موقعيت مكان نسبت
به سازمان هاي زير

مجموع

عوامل مؤثر فني و 
مهندسي در مكان يابي
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عوامل مؤثر فنی و مهندسی در مکان یابی

امکانات 
زیر بنایی

راه های 
دسترسی

آب و هوا و 
شرایط جوی 

منطقه
پوشش گیاهی

مسائل 
زمین شناسی

مسائل 
توپوگرافی

توپوگرافی 
تأثیرات زیست 
محیطی سایت

امکانات فنی و 
تکنولوژی منطقه

وضعیت خطوط 
انتقال نیرو، نفت 

و گاز
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حیاتی،منابعکلیهماکهاستعاملغیرپدافنددرمهماستراتژی
رامهماتو؛غذائیسوختیموادسیلوهایوهاانبارحساستاسیسات

دیددرکهمکانهائیدرنهایتدروهمازدورومختلفمکانهایدر
.نمائیمجابهجایاونمودهاحداثباشندنداشتهقرارکامل

19



به معنای ندیدن دشمن یا مشابه سازی هدف با Camouflageاستتار 
.می باشدمحیط اطراف خود
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گ با بمنظور استتار محیط اطراف را دستکاری نکرده و بلکه خود را هماهن*
محیط کنیم

از همراه داشتن تجهیزات اضافی که باعث کشف استتار باشد خوداری*
.نمائیم

.از امکانات موجود بنحو مطلوبی در استتار استفاده نمائیم*
.از سیستم های مخابرات بیسیم تا حد امکان استفاده نشود*
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همرنگی با محیط= استتار 
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اختفاء

یا مخفی شدن در مقابلدیده نشدنبه معنای Concealmentاختفا 
.می باشددید دشمن مطرح 
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(پرده دود)اختفاء 

WWW.TTG.IR شرکت طوفان ذهنی فناوری 32



ریم ؛ اختفا و پوشش دا. تعاریف سنتی که ما از سه گزینه استتار 
تعاریفی هستند که از جنگ جهانی اول تا کنون از آن استفاده 

شده و روشهای مورد  نظر هم اکنون نیز بکار گرفته می 
سربازان در نبرد های معاصر نیز از آموزشهای سنتی و .شوند

.روشهائی که فرماندهان به آنها می آموزند استفاده می کنند
روی دیگر آن بکار گیری از فن آوری. اما این یک روی سکه است 

.های نوین در ساخت تجهیزات و البسه است 
از سوی دیگر فن آوری به کمک استراتژیستهای نظامی آمده و 

فرماندهان می توانند با کمک گرفتن از سیستم های ماهواره ای و
هواپیما های جاسوسی با سرنشین و بدون سرنشین و حتی 

رادارهای پرنده اطلاعات مورد نظر خود را از دشمن کسب نموده و 
و در عملیاتهای هوائی محل های استقرار و تاسیسات پشتیبانی

.حساس کشور مقابل را هدف قرار دهند
به ما باید ضمن در نظر گرفتن تعاریف سنتی اصطلاحات یاد شده
.نگرش نوینی دست یابیم که جواب گوی تهدیدات حاضر باشد
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هکایگونهبهدشمناطلاعاتوافکارانحرافازاستعبارتفریب
هبنتوانندوبودهغلطماعملیاتازدشمنفرماندهاناستنباط
.نمایندبینیپیشراماآیندههایعملیاتونیاتدرستی

جداشپوشواختفا؛استتارازرافریبتواننمیعاملغیرپدافنددر
خوداستتاردرستیبهنمیتوانفریببدونکهچرادانست

.نمائیماطمینان

بخشدمیاستحکامرااستتارفریبدیگرعبارتبه
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میاتبمبهایساختوبالاتخریبقدرتباافزارهائیجنگساخت
قابلهمخصوصدرکهداشتاینبررادولتهانویترونیوهیدروژنی

فکربهودهندانجاماقداماتیمرگبارهایسلاحگونهاینبا
رد.باشندخودحیاتیتاسیساتازحفاظتوهاگاهپناهساخت

یبفر.گذاردعرصهبهپافریبنامباجدیدیآوریفنزماناین
.اشدبمیعاملغیرپدافندطرحدرمهمبسیارهایگزینهازیکی

WWW.TTG.IR شرکت طوفان ذهنی فناوری 36



WWW.TTG.IRشرکت طوفان ذهنی فناوری 37





ازپنج وسیله شناخته شده دفاعی که خداوند متعال دراختیار 
جانوران قرارداده چهار وسیله آن وسایل دفاعی غیرعامل وتنها

.یک وسیله آن عامل می باشد
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پنهان سازی واستتار
 (طاستتاربامحی)خرسی قطبی ورنگ سفید آن
 همرنگ شدن ماهی مسطح درهرارتفاعی
ت پلنگ ویوزپلنگ واستتاری بودن رنگ پوس

بدن آنها 
 همرنگ شدن برخی ازسوسمارها وپرنده ای به

نام بوتیمار با محیط اطراف 



پوشش حفاظتی
ازپوشش دفاعی.. لاک پشت، حلزون، خارپشت، صدف و
خوبی برخوردارند.

تحرک وفرار
رمرغ، حیواناتی مانند بزکوهی، آهو، گوزن، اسب، گورخر، کانگورو، زرافه، شت

خرگوش وبرخی ازپرندگان به مدد پرش وسرعت مطلوب خود می توانند
.خود را ازخطر دوروازمهلکه بگریزند

جنگ ومبارزه
آخرین راه کارحیوانات است.
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واهدافبهنیلجهتدرفضامطلوبسازماندهیسرزمینآمایش
جامعههایآرمانراستایدرکهاستملیجامعهایاستراتژی

.داردمیبرقدم
الیتفعکلیهجغرافیاییهماهنگومتوازنتوزیعسرزمینآمایش

بهنسبتسرزمینپهنهدرمعنویواجتماعیاقتصادی، های
.باشدمیانسانیوطبیعیمنابعوهاقابلیت

بها،فضدرانسانهایفعالیتوفضاانسان،بینروابطتنظیم
یتوضعبهبودبرایامکانات،تمامازمنطقیبرداریبهرهمنظور
سوابقاعتقادی،هایارزشاساسبراجتماعی،ومعنویمادی،

زمانطولدرتجربهوعلمابزارفرهنگی،



(ایشآمبودنایرشتهبینبعلت)یکپارچهتحلیلمدلهایبهتوجه:الف
علتب)کلیدیموضوعاتبرتمرکزباشدهتعیینهایاولویتبهتوجه:ب

(همزمانصورتبهآنابعادتمامیدرتوسعهبهدستیابیعدم
بیناهیتمبعلت)احتمالیتغییراتبهنسبتنهاییسندپذیریانعطاف:ج

(آمایشپویاییوایرشته
:اساسیسوالسهبهآمایشبرنامهبودنپاسخگو:د

نظرموردمنطقهفعلیموقعیت
نظرموردمنطقهآینده
یابدمیدستشدهتعییناهدافبهچگونهنظرموردمنطقه



ملاحظات امنيتي
حفظ محيط زيستو دفاعي

و احياي منابع طبيعي

گسترش عدالت
اجتماعي و تعادل هاي

منطقه اي

حفظ هويت 
اسلامي، ايراني

و حراست از ميراث
فرهنگي

تسهيل و تنظيم
روابط دروني
اقتصاد كشور 

توجه به توسعه متكي
بر منابع داخلي و 

رفع محروميت خصوصاً
در مناطق روستايي

كارآيي و بازدهي
اقتصادي

هدف آمايش در چارچوب برنامه ريزي هاي بلند مدت

وحدت و 
يكپارچگي سرزمين



موقعيت فعلي منطقه مورد نظر

ارائه تحليل از
نقاط قوت و ضعف

تهديد ها ونقاط ضعف
فرصت ها

منطقه مورد نظر به كجا مي رود

اولويت هاي مبتني
برجهت گيري هاي

آمايش
چشم انداز  اهداف اصلي 
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میکروبی-تهدیدات سلاح شیمیایی@

تهدیدات هسته ای@

سایبری@

@EMP 

گرافیتی@
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.گروه قابل تقسیم هستند6عوامل ازنظر تأثیرات فیزیولوژی به این 
 خفه کننده
اعصاب
تاول زا
تهوع آور
 ناتوان کننده
 خون

ا ازبین براثرحملات شیمیایی ساختمانها دست نخورده باقی می ماند اما انسان ه
.می روند



استنشاق-1
پوست-2
دستگاه گوارش-3
خون-4



ودهان نفوذ ناپذیر، چکمه های پلاستیکی، حفظ سرو صورت)باپوشاندن لباس : فردی
(  باماسک مخصوص

تصفیه باید کاملاً هوابندی شوند، درمسیر کانالهای هوا فیلترهای: محافظت های پناهگاه
رت خودکار هوا نصب گردند وعلاوه بردستگاه های برقی، سیستم های مکانیکی که به صو

.فعال می شوند پیش بینی گردد
ملاحظات لازم:

.ازحضوردرمحل وکنجکاوی پرهیزوخونسردی خود راباید کاملا حفظ کرد•
.ازدست زدن به اشیاء وبوکردن آن ها جداً پرهیزنمود•
.  بادستمال خیس یا باند گازی جلودهان وبینی راگرفت•
.درجهت وزش باد خود راقرارندهیم•
.دیگران راآگاه وبه توصیه رادیو گوش فرادهیم•
.اگردرون خودرو هستیم شیشه ها رابالا وسریعاً ازمحل دورشویم•

برابر جنگ افزارهای انفجاری 4درجنگ جهانی اول تعداد آسیب دیدگان جنک افزارهای شیمیایی  
32000جانبازان شیمیایی تعداد نفرو 3700دردوران دفاع مقدس تعداد شهدا حدود . بوده است

.نفر برآورده شده است



برخطرناکشیمیاییموادکهمواقعیدروسیلهاین
یمبکارشودپاشیدهکارگربدنیالباسروی
.رود
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استرتقدیمیهاشیوهدیگربهنسبتبیولوژیکعامل:بیولوژیکعامل.
ومغولانتسلیمراخوددشمنانهارودخانهآبکردنمسمومبایونانیها

.ندساختمیرافراهمخودتسلیمموجباتطاعونبیماریدادننیزباشیوع
وعاملشودمیاستفادههاآنکردناسپریبرایهاازهوپیماامروزه

یمیاییشخطرناکترازعواملهزاربرابرچندینزخمسیاهمانندبیولیوژیکی
.هستندتسریقابل....ومایعاتپودر،وازطریقباشدمی



دقیقه 10آب وموادغذایی راحداقل )رعایت بهداشت فردی 
(بجوشانید وسپس مصرف کنید

بالابردن سطح آگاهی دراین زمینه 
استفاده ازماسک محافظ ولباس مخصوص درشرایط اضطراری
ن امتناع ازدریافت محموله های پستی مشکوک  ازسوی مسئولی

....وفرماندهان و



:  آثار انفجار یک بمب هسته ای
تشعشع هسته ای
حرارت
موج انفجار
پدیده الکترومغناطیس

بود میزان قدرت تخریب بمب اتمی دردوشهرهیروشیما وناکازاکی برابر
.هزاربمب افکن همزمان درهریک از آن شهرها10بابمباران 



در ساده ترین سطح خود به معنیسایبریجنگ:

 بکارگیری کامپیوترها برای حمله به زیرساخت های اطلاعاتی
.در عین حفاظت از زیرساخت های اطلاعاتی خودی است،دشمن

 سایبریتهدیدات جنگ:

دامنگیر بخش های مختلف خصوصی و دولتی

 اهداف:

 سرقت اطلاعات استراتژیک، اقتصادی، نظامی و  ...

صتخریب و از کاراندازی سرویس ها و خدمات عمومی یا خصو
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تعريف جنگ سايبري
آفند و پدافند اطلاعات و سيستم هاي اطلاعاتي براي

برتري 
انكار/ تصديق اصالت 

تخريب و نابودي بر ضد 
(Information)اطلاعات 
(Process)پردازش 

(Information System)سيستم هاي اطلاعاتي 
(Network Computer)شبكه هاي كامپيوتري 

.در حالي كه از خودشان حفاظت مي كنند
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:را می توان به صورت کلی تحت عنوانسایبری نگ ج

از طریق به زیرساخت های اطلاعاتی دشمن حملة عمدی
ن در عیکامپیوترهااستفاده از تکنیک های نفوذگری به

انجام اقدامات مشابه از طرف( یا مشکل کردن)جلوگیری کامل از 
.دشمن تعریف نمود

این گونه حملات شامل:
بهره برداری از اطلاعات
  جلوگیری از ارائه سرویس
دستکاری
 تخریب
حذف داده ها
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سايبريجنگدرتسليحات مورد استفاده 

ويروس ها
كرمها
باكتري ها
اسب هاي تروا
 درب پشتي
حملات از كار اندازي
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Hackerنفوذ گر    

62

در حالت كلي نفوذگر از طريق 

مجموعه اي از بكارگيري 
ابزارهاي حمله با سوء 

استفاده از 
تم آسيب پذيري هاي سيس

، اقدام به انجام برخي عمليات هدف

روي بخش هاي خاص در سيستم هدف 
.مي كند



Hackerنفوذ گر    

د هاي كامپيوتري عمدتاً از منظر ديگري مورحمله عليه سيستم
ها ايجاد ناامني و نفوذگري در شبكهگيرد و آن بحث قرار مي

.استاي و آماتوراز طريق نفوذگران حرفه
بيشتر اطلاعات، آمار، روش ها و دانش موجود در زمينة 
ر نفوذگران امروزه از طريق اين دسته از نفوذگران منتش

.شودمي
دهد كه تعداد اين قبيل نفوذگران درشواهد موجود نشان مي

نسبت قدرت و كفايت علاوه بر اين . حال افزايش است
پذير شدن روش هاي حمله به دانش مورد نياز براي انجام

.باشدحملات نيز به سرعت در حال افزايش مي
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تهدیدات تروریستی

آدم ربایی
گروگان گیری
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تهدیدات صنعتی

 آتش سوزی
انفجار
نشت مواد سمی خطرناک
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تهدیدات طبیعی

سیل
زلزله
طوفان
آتشفشان
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بمبهای گرافیتی
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چیست ؟( Graphite)گرافیت 

ازيكيهكاستكربنعنصرازتركيبيکگرافيت

بسيارهادييکوشدهشناختهمعدنيموادتريننرم

يضلعششصورتبهكهاستماترنگباقوي

علتبهخاصهايويژگياينتمام.شودميمتبلور

.استگرافيتدوتاييپيوندهايواتميساختار

بسياريرسانايخصوصيتهمكهارزشبامادهاينازكه

توانيمداردخوبيبسيارنرميواستحكامهموبالا

ائلمساينازيكي.كرداستفادهخاصاهدافبراي



:اكنونتشدهاستفادهگرافيتيهايسلاحانواع

اليافي

يرپود

:استفادهموارد

بدونرقبتأسيساتوهانيروگاهانداختنكارازبراي

رهمنفجموادانفجارازناشيعمرانيصدماتايجاد



:آسيب هاي اجتماعي ناشي از حملات گرافيتي 

تلويزيون و قطع برنامه هاي راديو-1

اختلال در پروازها و حركت قطارها -2

ها از كار افتادن پمپ بنزين-3

كارخانه هاواز كار افتادن چرخ صنعت در شهرها -4

از كار افتادن سايت كامپيوتري مراكز حساس-5

اس در هاي الكترونيكي حساز كار افتادن دستگاه-6



:آسيب هاي اجتماعي ناشي از حملات گرافيتي 

قطع ارتباطات و عدم اطلاع رساني-7

هاي يستمهاي كنترلي ساز كار افتادن تمامي فعاليت-8

حساس 

كشورهاي بانكي و پولياختلال در عملكرد شبكه-9

هاي تصفيه آب از كار افتادن سيستم-10

قطع گاز و آب-11



گرافيتيهايبمبعملكرد

ايخوشههايبمبمشابههابمبايندرشدهگرفتهبكارتكنولوژي

(بمبعدد200حدود)كوچکبمبتعداديحاويكهاست

دروريسنسفيوزيکازاستفادهباكوچکهايبمباين.باشدمي

زمينبرابر3وسعتهبايهمحدودوشدهپخشهواازمناسبيارتفاع

هايبمباينازيکهردر.دهدميقرارپوششتحترافوتبال

،بمبانفجارباكهداردوجود(عدد147)قرقرهزياديتعداد،كوچک

هدفرويبرودونشميپخشهوادروبازهاقرقرهازگرافيتالياف

كوتاهصالاتايجادبرقانتقالوتوليدهايسيستمدروآيندميفرود

.شوندميبرققطعباعثونموده


